KAKO UNAPREDITI NACIONALNI SISTEM PREVENCIJE
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Razvojem informacionih i komunikacionih tehnologija, koje prati
uvedana primena personalnih kompjutera i mobilnih telefona, otvoren
je i prostor za brojne zloupotrebe. Dostupnost novih tehnologija malo-
letnim licima uticala je da "tradicionalno nasilje” prevazide granice
realnog zivota i prenese se u "sajber prostor". Imajudi u vidu ovu
¢injenicu autorka u radu daje opSte preporuke u smislu unapredenja
nacionalnog sistema prevencije i zastite dece od iskoriséavanja u por-
nografiji zloupotrebom informacionih i komunikacionih tehnologija.

U radu je, takode dat i prikaz pojedinih istrazivanja, sprovedenih u
Srbiji od strane drzavnih i nevladinih organizacija, koja mogu biti vazan
izvor podataka o raSirenosti upotrebe informacionih i komunikacionih
tehnologija, odnosno o oblicima zloupotreba i iskoriSéavanja maloletnih
lica koriséenjem informacionih i komunikacionih tehnologija na neadek-
vatan nacin.

KLJUCNE RECI: "sajber prostor" / istrazivanja / iskoriséavanje
dece u pornografiji / nacionalni sistem / prevencija i zastita

UVODNE NAPOMENE

Kontinuiranim razvojem informacionih i komunikacionih tehnologija, koje
prati uvecana primena personalnih kompjutera i mobilnih telefona, ostvaren
je i prostor za brojne zloupotrebe. Dostupnost novih tehnologija maloletnim
licima stvorila je i prostor da tradicionalno vrsnjacko nasilje prevazide

! Rad je nastao kao rezultat na Projektu broj 47011 koji finansira Ministarstvo prosvete i nauke.
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granice realnog Zivota i prenese se u "sajber prostor" (Popovi¢-Citi¢: 2009),
odnosno intenzivirala zloupotrebu maloletnih lica i njihovo regrutovanje
putem racunarskih sistema i mreza u svrhu razli¢itih oblika seksualne
eksploatacije.

Inace, "sajber nasilje" karakteriSu brojna ponasanja kojim se putem
savremenih i elektronskih tehnologija vrsi nasilje nad drugim. Ono, kao i
tradicionalno nasilje moze biti direktnog i indirektnog karaktera, ali ono Sto
ga razlikuje od tradicionalnog nasilja je da "sajber nasilnici" svoje Zrtve mogu
locirati bilo kada i bilo gde 24 ¢asa u prostoru koga odlikuje znatno niZi nivo
kontrole. U jednoj od prvih obuhvatnijih knjiga posvec¢enoj problemu "sajber
nasilja" Nency Willard (Willard, 2006) navodi da je, nezavisno od mehanizma
komunikacije koji nasilnici koriste u virtuelnom svetu, moguce prema
specificnim nacinima izvrSenja razlikovati osam oblika "sajber nasilja":
vredanje, uznemiravanje, ogovaranje i klevetanje, lazno predstavljanje,
nedozvoljeno saopstavanje, obmanjivanje, iskljucivanje i proganjanje.

INTERNET I ISKORISCAVANIE DECE
U PORNOGRAFSKE SVRHE

Internet predstavlja globalnu mrezu racunara i danas ima viSse od dve
milijarde korisnika Interneta Sirom sveta. Brojne su prednosti koris¢enja
ovog medija, Sto konstantno Siri mrezu korisnika, narocito medu
populacijom dece. Medutim, dostupnost i Siroka mreza korisnika Interneta
povecava izloZzenost dece Stetnim i opasnim sadrzajima, odnosno povecava
njihovu ranjivost na razliCite vidove nasilja. Pored toga, mreze pedofila
(osoba koja trazi seksualno zadovoljstvo u kontaktu sa decom) se Sire i
koriste prednosti Interneta za laksi, brzi, jeftiniji i Cesto anoniman pristup
sadrzajima decje pornografije, kao i potencijalnim zrtvama. Sve vedca
masovnost pedofilskih mreza doprinosi percepciji ponasanja njihovih
¢lanova kao normalnog i prihvatljivog. Ipak ovakav vid ponasanja prema
deci predstavlja jedan od najtezih vidova zlostavljanja, koji ima trajne
posledice i na mnogo nacina ugrozava njihova prava (prema podacima
ECPAT International, izmedu 50.000 i 100.000 ljudi uklju¢eno je u tzv.
prstenove, krugove korisnika delje pornografije, dok Internetom cirkulise
visSe od milion fotografija decje pornografije (www.ecpat.net).

Siroka rasprostranjenost Interneta, koja uslovljava laku dostupnost
najraznovrsnijih korisnih informacija, ima za posledicu to da je tesko ostvariti
nadzor nad sadrzajima koji su predmet razmene medu korisnicima. Upravo ta
cinjenica omogucava zloupotrebe ranjivih od strane predatora. Naime,
predatori u ciljanom trazenju fotografija obnaZzene dece imaju na raspolaganju
obilje materijala, koji postavljaju c¢ak i sami roditelji ili deca, u svrhe
predstavljanja i druzenja (npr. Fejsbuk, i-mejl i sl), nesvesni velikih i
raznovrsnih mogucénosti zloupotrebe.
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Najcesci nacini privlacenja dece

Danas je zlostavlja¢ima najsigurniji pristup deci putem Interneta jer ih
pedofili, dok su na mreZi-Internetu, mogu podsticati da ucestvuju u
interakcijama seksualne prirode pri ¢emu ih Cesto izlazu nezeljenim
pornografskim sadrzajima. Dete najcesce ne zna ni u koje ¢e svrhe njegove
fotografije ili snimci biti upotrebljeni niti kakve ¢e to posledice imati po
njegov dalji Zivot. Osim toga, zlostavljaC u procesu "pripremanja" prikupi
dovoljno informacija od samog deteta (od imena i prezimena, do imena
roditelja, adrese, Skole koju dete pohada i itd.) Sto koristi da bi kasnije
ucenjivao dete i naveo ga na zZeljeno ponasanje. Zbog toga je klju¢no decu
obrazovati o opasnostima davanja ili objavljivanja licnih podataka na
Internetu. I sam proces pripremanja deteta za navedene Cinove, iako se
desava u virtualnom svetu ima jednake psihofizicke posledice na dete u
realnom svetu, te predstavlja vid seksualne zloupotrebe i iskoriS¢avanja
deteta. Osim toga, savremene tehnologije (web kamere, brz transfer velikih
koli¢ina podataka, slika, snimaka i sl.) pruzaju nesagledive mogucnosti da
se dete snimi nago ili u nekom seksualnom cinu, bez da je zlostavljac i
dosao do deteta. Upravo zbog toga grooming (proces u kome se dete
priprema ili na stvarni seksualni ¢in sa odraslom osobom ili na ucesce u
proizvodnji decje erotike ili pornografije pri ¢emu zlostavljac zloupotrebljava
poverenje deteta) predstavlja veoma opasnu pojavu (Koleva and Boneva:
2009). Grooming obi¢no zapocinje susretom na Internetu gde se odrasli
lazno predstavlja, te nastoji zadobiti poverenje deteta tako Sto je ozbiljno
zainteresovan za ono Sto dete voli ili ne voli. Slede¢i korak ukljucuje
diskusije seksualne prirode, a cesto i slanje pornografskih materijala
detetu-zrtvi. U mnogim slucajevima deca su pitana ili izmanipulisana kako
bi poslala svoje nage fotografije ili snimke, te otkrila detalje o sebi putem
glasovnog ili video chat-razgovora. Veoma cCesto ova veza se zavrSava
susretom u realnom svetu koji je Cesto i seksualne prirode, a to se Cini
sticanjem poverenja Zrtve, odnosno ucenjivanjem zrtve (narocito se preti
objavljivanjem ili pokazivanjem seksualno eksplicitnih fotografija ili snimaka
deteta, njegovim/njenim roditeljima) ili njenim/njegovim zastrasivanjem na
drugi nacin (jer dete najcesce otkrije mnoge informacije o sebi).

Sexting takode predstavlja jedan od novih fenomena koji se pojavio sa
ekspanzijom savremenih tehnoloskih mogucnosti. On je, socioloski gledano,
negativna propratna pojava tehnoloSkog razvoja, ali i direktna posledica sve
vele izlozenosti dece, putem razli¢itih medija, sve eksplicitnijim seksualnim
sadrzajima, Sto dovodi do njihovog preranog sazrevanja (Holahan: 2009).
Psiholozi ovaj fenomen nazivaju hiperstimulacijom dece, a on ima za
posledicu preuranjeno pokazivanje interesa za svoju ili tudu seksualnost.
Dakle, re¢ je o veoma opasnom fenomenu, koji bi, ukoliko se ne stavi pod
kontrolu, mogao imati nesagledive posledice. Deca S$alju¢i ovakve
fotografije najceSce nisu svesna da su to materijali koji se mogu naci svuda
i koje mogu videti svi, a osim toga, ove fotografije mogu posluziti i kao
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orude za ucenjivanje. Posledice sextinga se, jednom kada fotografije dece
izadu na videlo, odrazavaju na Citav njihov bududi Zivot.

PODACI O DIMENZIJI I SPECIFICNIM OBLICIMA ISKORISCAVANJA
MALOLETNIH LICA U PORNOGRAFIJI ZLOUPOTREBOM
INFORMACIONIH I KOMUNIKACIONIH TEHNOLOGIJA.

Tacni podaci o dimenzijama, specificnim oblicima pojave i karakteristikama
maloletnih lica Zrtava iskoriS¢avanja u pornografiji zloupotrebom
informacionih i komunikacionih tehnologija u Republici Srbiji ne mogu se
dati, s obzirom na to da ne postoje jedinstveni kriterijumi evidentiranja i
pra¢enja navedenih pojava, a svako od ovlas¢enih ministarstava ima svoj
sistem evidentiranja i pracenja. Medutim, znacajan izvor podataka o obimu
i karakteristikama ove pojave predstavljaju istrazivanja koja su sprovele
pojedine drzavne institucije i nevladine organizacije.

Inace, poslednji zvanicni statisticki podaci za Srbiju u 2010. godini, svedoCe o
rastu¢em broju korisnika Interneta, Sto je opsti trend. Istrazivanje o upotrebi
informaciono-komunikacionih tehnologija u domadinstvima u Srbiji u 2010.
godini koje je realizovao Republicki zavod za statistiku (Vukomirovi¢, Pavlovic,
Suti¢: 2010) sprovedeno je na reprezentativnom uzorku od 2400
domacinstava na teritoriji Republike Srbije. Prema rezultatima stopa odgovora
u ovom istrazivanju iznosila je 95,8% (2299 domacinstava). Isti uzorak koji je
upotrebljen kod domacinstava iskoriS¢en je i za anketiranje lica starosti od 16
do 74 godine koja Zive na teritoriji Republike Srbije. Stopa odgovora kod ove
grupe ispitanika iznosila je 95,8% (2299 lica). Osnovni nalazi do kojih se u
ovom istrazivanju doSlo ukazuju na to da 50,4% domacinstava u Repubilici
Srbiji poseduje racunar, Sto Cini povecanje od 3,6% u odnosu na 2009. godinu,
9,6% u odnosu na 2008. godinu, a 16,4% u odnosu na 2007. godinu.
Zastupljenost racunara u domadcinstvima varira u zavisnosti od teritorijalne
celine: u Beogradu iznosi 60,1%, u Vojvodini 52,9%, a u centralnoj Srbiji
44,4%. U Republici Srbiji 39% domacinstava poseduje Internet prikljucak, Sto
¢ini povecdanje od 2,3% u odnosu na 2009. godinu, 5,8% u odnosu na 2008.
godinu, a 12,7% u odnosu na 2007. godinu. Zastupljenost Internet prikljucka
najveca je u Beogradu i iznosi 51,3%. U Vojvodini ona iznosi 41,8%, a u
centralnoj Srbiji 31,7%. u ruralnom delu Srbije: 49,3% naspram 24,1%. U
poredenju sa 2009. godinom, rezultati pokazuju da se jaz u pogledu
zastupljenosti Internet priklju¢aka u urbanom i ruralnom delu Srbije neznatno
povecao. U urbanom delu Srbije stopa rasta je 2,4%, dok taj rast u ruralnom
delu Srbije iznosi svega 2,1%. Isto kao i kod zastupljenosti racunara u
domacinstvima, veliki jaz postoji u pogledu posedovanja Internet prikljucaka
kada se pogleda struktura domacinstava prema visini mese¢nog prihoda.
Internet priklju¢ak veé¢inom poseduju domacdinstva koja imaju mesecni prihod
koji premasuje 600 evra (83,5%), dok uces¢e domadinstava sa prihodom do
300 evra iznosi svega 19,2%.
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PRIKAZ ODABRANIH ISTRAZIVANJA

Kao Sto smo ve¢ ukazali, vazan izvor podataka o mogucénostima raznih
oblika zloupotreba i iskoriS¢avnja maloletnih lica koriS¢enjem informacionih
i komunikacionih tehnologija u Republici Srbiji, odnosno njihovog
regrutovanja putem racunarskih sistema i mreZza u svrhu trgovine decom,
predstavljaju istrazivanja koja su sprovodile drzavne institucije, kao i
nevladine organizacije.

Istrazivanje NVO ASTRA

Podstaknuta velikim brojem indicija o zloupotrebi dece putem Interneta,
NVO ASTRA je uz podrsku Misije OEBS-a u Srbiji tokom 2006. godine
sprovela istrazivanje "Trgovina ljudima (decom) - pogled kroz Internet
prozor". Ova publikacija je skup pet istrazivanja: analiza stampanih medija
po pitanju teme trgovine ljudima (decom); istrazivanje srednjoskolske
populacije o koriS¢enju Interneta i problemima sa kojima se susrecu;
terensko istrazivanje koje je ispitivalo da li su Internet priCaonice bezbedna
mesta; intervjui sa domadéim Internet provajderima; komparativna analiza
medunarodnog i domaceg zakonodavstva.

U istrazivanju je analizirana pojava regrutovanja Zrtava putem Interneta.
Istrazivanje sprovedeno na uzorku od 1205 ucenika srednjih strucnih skola i
gimnazija uzrasta od 14 - 18 godina u Sest gradova (Sabac, Novi Sad, Novi
Pazar, Vranje, Uzice, Beograd) u Republici Srbiji pokazuje da su mladi ljudi
upoznati sa postojanjem problema i da regrutovanje putem Interneta vide
kao realnu i ostvarivu mogucénost. Istrazivanje, takode, otkriva da vise od
dve tredine ispitanih mladih ljudi koristi Internet i u toku koriS¢enja dozivljava
razli¢ite neprijatnosti i dobija razliCite ponude. IstraZivanje je pokazalo da
70,5% ispitanih mladih ljudi koristi Internet i to: u svrhe zabave (76,6%), da
bi pronasli korisne informacije (63,2%), za slanje i primanje pisama (36,9%),
za upoznavanje sa novim ljudima (26,6%). Takode, 38% mladih iz
celokupnog uzorka i vise od polovine iz grupe koja koristi Internet koristi ovo
sredstvo kao medijum da razgovara ("cetuje") sa drugim ljudima. Od tog
broja 37% mladih koji "Cetuju" dozivljavaju neprijatnosti kada su "na vezi" -
seksualno ih uznemiravaju, vredaju, govore vulgarnosti ili psuju, prete,
svadaju se, maltretiraju, zbijaju "neslane sSale" ili vredaju na nacionalnoj
osnovi. U 47,8% slucajeva dobijaju razliite ponude - za licno upoznavanje,
zabavljanje, zajednic¢ka putovanja, intimne odnose, ponude za posao, za
bavljenje manekenstvom, nudenje novca za seksualne usluge... U 37,8%
sluCajeva se licno upoznaju sa osobom/osobama sa kojim cetuju.
Najucestalije ponude koje su sagovornici putem Interneta nudili mladima su
ponude za licno upoznavanje i zabavljanje. Znacajno ceSée, ovakve ponude
su dobijale devojcice! No, 87,4% svih ispitanih mladih vrbovanje putem
Interneta moze da zamisli kao realnu opasnost! Da bi se dodatno analizirali
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podaci koji su dobijeni od mladih i njihova iskustva tokom "Cetovanja"
sproveden je u okviru istog istrazivanja i eksperiment u kome se sistematski
pristupalo Internet pricaonicama. Otkriveno je da je veoma tesko uociti
vrbovanje koriS¢enjem ovog oblika komunikacije od mase bezazlenog
druzenja. Za potrebe ovakvog eksperimenta, ASTRA je dizajnirala profil
petnaestogodisnje devojcice, koja je za 15 dana sistematskog cetovanja (50
sati) primila 457 poziva za razgovor, od kojih je u 86% slucajeva kontakt
iniciran od strane osobe muskog pola, gde 63% sagovornika nije Zelelo da
otkrije svoje godine, u 57% ni grad u kom zive, a u ¢ak 89,5% svoje
zanimanje. Kada se uzrast sagovornika mogao otkriti, ASTRINU "virtuelnu
devojCicu" su putem Interneta kontaktirali ljudi razli¢ite Zivotne dobi, od
maloletnika do muskaraca od preko 50 godina. Podaci, dalje, pokazuju da je
seksualno uznemiravanje bilo prisutno u 27% (125) razgovora. Pored
ucestalog seksualnog uznemiravanja, "virtuelna devojcica" je za 50 sati
razgovaranja na Internetu 20 puta naisSla na odredene probleme -
sagovornici su eksplicitno nudili novac za seksualne usluge (4), pokusavali da
ostvare svoje seksualne fantazije sa maloletnicom (14) ili nudili "svoju pomo¢
u ostvarivanju boljeg zivota" (2), Sto je ocenjeno kao moguce vrbovanje za
trgovinu ljudima (Ili¢, Andelkovi¢, Raji¢, Dori¢ i Ciri¢: 2006, str. 61-85.).

Istrazivanje Decje koalicije za ucesée u izvestavanju po
Fakultativnim protokolima uz Konvenciju o pravima deteta

Tokom oktobra 2009. godine "Dedja koalicija" obavila je istrazivanje u
okviru kojeg je realizovano Sest fokus grupa sa njihovim vrSnjacima. U
fokus grupama je ucestvovalo ukupno 53 dece izmedu 12 i 18 godina, od
C¢ega 20 decaka i 33 devojcice (Pracenje i izvestavanje o pravima deteta u
Srbiji - po Fakultativnim protokolima uz Konvenciju o pravima deteta:
2010, str. 107-114.).

Putem fokus grupa clanovi decje koalicije Zeleli su da dobiju misljenja i
stavove dece o obuhvacenim temama, i da steknu uvid u stepen njihove
informisanosti o temama, ali i da dodu do informacija o tome kome bi se
obratili ako bi se osetili ugrozeno. Clanovi decje koalicije su za fokus grupe
pripremili listu pitanja, koja su ispitanicima postavljana, sa moguc¢noscéu
digresija u vidu dodatnih objasnjenja i primera.

Osim istrazivanja stavova dece kroz fokus grupe, u okviru ovog istrazivanja
obavljena je i analiza ukljucenosti dece i mladih u razne Fejsbuk grupe. Ideja
je bila da se ispita prisutnost grupa koje zagovaraju mrznju prema bilo kojoj
posebnoj grupaciji (drugom narodu, drugom polu, homoseksualcima,
pripadnicima drugih religija, itd), da li je pristup ovakvim grupama ogranicen,
koji vid aktivnosti je najzastupljeniji, a na uzorku jedne tipicne omladinske
Fejsbuk grupe analizirali smo clanstvo dece u gore navedenim grupama.
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Rezultati dobijeni ovim istrazivanjem su sastavni deo Alternativnih izveStaja
po Fakultativnim protokolima uz Konvenciju o pravima deteta.

Najvazniji zakljucci istrazivanja po Fakultativhom protokolu o prodaji dece,
decjoj prostituciji i dec¢joj pornografiji, a u vezi sa predmetom ovog rada su
slededi:

e Na pitanje od koga su sve Culi o opasnostima od eksploatacije dece, sva
deca, bez obzira na to u kojoj su fokus grupi bila, na prvom mestu
navodili su medije kao izvor informacija o ovim opasnostima. Tek zatim
su navodeni roditelji i vrSnjaci, a na poslednjem mestu je skola, kao
institucija koju su ispitanici uglavnom ocenjivali kao slabo aktivnu po tom
pitanju. Zanimljivo je da su deca sa Palilule i iz doma u Zvecanskoj naveli
i razne nevladine organizacije koje su za njih organizovale radionice
upoznavanja sa ovim problemom. ("U Skoli ne pricamo o tako ozbiljnim
stvarima, ni sa nastavnicima ni ovako, kad bi mi sad na odmoru uzeli da
pricamo o, sta ja znam, eksploataciji", "Cuo sam da ima neka Internet
strana na kojoj je lista tih sumnjivih oglasa i brojeva telefona”, "Odemo
na Gugl pa vidimo da li je ta firma ili agencija neka poznata")

e Deca koja su ucestvovala u istrazivanju znaju sta je "dedja
pornografija". Deca su pod ovim pojmom uglavhom podrazumevala
samo video snimke i filmove, ili i fotografije. ("To je snimanje nekih
seksualnih odnosa", "Teranje na neZeljene seksualne odnose, pa te
onda neko snima", "Neko stavi kameru u VC, pa onda pusti snimke na
Internet”, "Pornografija je kad neko ne Zeli da se slika"”, "Kad se vidi
necija privatnost pa se to objavi"). Takode, deca su smatrali da je
"deCja pornografija" lako dostupna, ali i da sama deca ucestvuju u
pravljenju i razmeni ovakvog materijala, zahvaljuju¢i modernim
tehnologijama. U svakoj fokus grupi deca su ukazivala da se njihovi
vr$njaci snimaju medusobno mobilnim telefonima, dobrovoljno ili pod
raznim vrstama prinude, pa onda Sire te snimke najcesce preko
Interneta ili bluetooth-a, pri ¢emu ima i onih koji sami distribuiraju
sopstvene snimke i obnazene fotografije. ("Neke dve devojlice su
maltretirale trecu i snimale je, ali su bile toliko glupe da stave taj
snimak na Jutjub pa su ih sve otkrili", "Slikaju se same sa drugaricama
pa pustaju preko bluetooth-a u skoli", "Ma meni je kul da snimaju sami
sebe, ali sta ima to da dele okolo?")

MoZemo zapaziti da je prema rezultatima ovog israzivanja veoma podeljeno
misljenje dece ispitanika oko toga da li je Internet dobar nacin za
upoznavanje ljudi. Neka deca tvrde da je Internet los, zbog otudenosti i
nemogucénosti da budemo sigurni u identitet sagovornika, dok ga drugi
brane, zbog moguc¢nosti da prosirimo krug poznanstava sa nekim
zanimljivim ljudima za koje inae ne bismo znali da postoje. Oko ovog
pitanja su se pokazale i neke uzrasne razlike: mlada deca (iz osnovne
Skole) medu svojim prijateljima na Fejsbuku uglavnom imaju osobe koje
znaju i uzivo, dok su srednjoskolci otvoreniji za nova poznanstva. ("Imam
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dosta ljudi iz Skole i iz ulice sa kojima se ekstra druzim na fejsu, saljemo si
srca ovo-ono, a kad se sretnemo na ulici, ni ne pozdravimo se", "Pitas ga
preko fejsa nesto iskreno da ti kaZze, a on moze da napise bilo sta, a ti kad
ga vidis uzivo, ti po licu mozes da vidis sta zaista misli”, "Nema samo preko
Fejsbuka, moZe i preko igrica danas, npr. Kaunterstrajka"”, "Dvoje se
dogovaralo preko Fejsbuka da se u isto vreme ubiju", "To je koliko
popularno, toliko i opasno")

InaCe, deca koja su bila ukljucena u israzivanje imala su iskustva i sa
raznim oblicima uznemiravanja preko Interneta, i od strane starijih i od
strane svojih vrsnjaka, i to od strane oba pola. ("Bio je neki iz medicinske
Skole koji je dosadivao mojoj sestri, pa ga je onda ona izbrisala preko
prijatelja i to je prestalo”, "Mene je jedno vreme neki lik iz Kragujevca
spopadao svaki dan, pisao mi je e slatka si, mogli bi da se upoznamo, a ja
se mislim neka, hvala, mogu da upoznam nekog na svakom coSku, bas mi
sad trebas ti iz Kragujevca", "Meni je odmah bilo sumnjivo Sto ima samo
jednu sliku na Fejsbuku, odmah sam znala da to sigurno nije njegova
slika"). Zabrinjavajuce je Sto se niko od dece nije izjasnio da bi takvu osobu
prijavio/la. NajceS¢e navodeno obrazlozenje je da od toga ne bi bilo
nikakvog efekta, da bi odrasli kojima bi se pozalili verovatno bili
nezainteresovani i da ih ne bi ozbiljno shvatili. ("Samo bi takvog sklonili iz
prijatelja”, "Pisali bi na Fejsbuk da mu se blokira profil”, "Sta ima ja da
brinem za druge, neka se svako ¢uva sam”, "Ako mnogo maltretira, moZzda
bih ga i prijavila nekom, doduse ne znam bas kome, ali ako ne maltretira
mnogo, samo bih ga izbrisala iz prijatelja").

Istrazivanje Ministarstva za telekomunikacije i informaciono drustvo
u okviru projekata "Klikni bezbedno"

Ministarstvo za telekomunikacije i informaciono drustvo je u 2009. godini
pocCelo da radi na implementaciji projekta "Klikni bezbedno" koji za cilj ima
povecanje svesti ucenika, nastavnog osoblja i roditelja u vezi s aktivhostima sa
kojima se deca svakodnevno susrecu prilikom upotrebe kompjutera i
Interneta.

Tokom trajanja kampanje "Klikni bezbedno", Ministarstvo je sprovelo
istrazivanje u 16 gradova u Srbiji u kojem je uclestvovalo 509 ucenika
osnovnih i srednjih Skola. Prema rezultatima istrazivanja deca malo i
uglavnom nekvalitetno provode vreme na Internetu. NajceSée se Internet
koristi za zabavu, uglavnom "Cet" (14%), gledanje spotova (16%), dok
12% ucenika surfuje Internetom bez prethodnog plana. Na prvom mestu
kada je re¢ o zabavnim sadrzajima je poseta popularnim drustvenim
mrezama poput Facebook-a na kojem ima otvoren nalog 73% ispitanih, dok
njih 21% ima otvoren nalog na drugoj popularnoj mrezi za druzenje - My
space-a. Pored azuriranja svog naloga na drustvenim mrezama (18%) i
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igranja igrica (17%), manji broj ispitanika je izjavilo da Internet koristi
kada Zeli da sazna nesto vise o odredenoj stvari (16%).

Veliki broj ispitanih, njih 31%, izjavilo je da njihovi roditelji ne znaju Sta oni
rade na Internetu. Interesantno je da ¢ak 12% ucenika u Srbiji u listi svojih
prijatelja na Fejsbuku ima roditelje. Da su deca na Internetu izloZzena
rizicnom ponasanju kao i u stvarnom Zzivotu pokazuje i Cinjenica da se njih
31% srelo i licno sa osobom koju su po prvi put upoznali preko Interneta.
Iako je 85% ispitanih izjavilo da nije dozivelo neugodnosti na globalnoj
mrezi, ostalih 15% kao najcesce neprijatnosti koje su doziveli na Internetu
navode Sikaniranje, uvrede, lazno predstavljanje i "startovanje od strane

starijih osoba".?

IstraZivanje Centra za proucavanje informacionih tehnologija
Beogradske otvorene skole: "Sta srednjoskolci
u Srbiji vole da rade na Internetu"?

Centar za proucavanje informacionih tehnologija Beogradske otvorene Skole
u aprilu 2010. godine sproveo je istrazivanje o tome: "Sta srednjoskolci u
Srbiji vole da rade na Internetu"? Istrazivanje je sprovedeno sa grupom
srednjoskolaca koji su u okviru Centra prosli obuku. U istraZzivanje (kao
ispitanici) bilo je uklju¢eno 300 srednjoskolaca koji svakodnevno koriste
Internet. Samo istrazivanje realizovano je putem Interneta - ispitanici su
anonimno popunjavali onlajn anketu odgovaraju¢i na pitanja o nacinima
upotrebe Interneta, informisanju, predstavljanju, aspektima on line
ponasanja, kao i o navikama prilikom koriS¢enja najpopularnije drustvene
mreze - Fejsbuka. Poseban deo istrazivanja odnosio se na rizicne aspekte
onlajn ponasanja koji se mogu smatrati rizicnim ponasanjima (Bezbedno na
Internetu, 2010).

Rezultati istrazivanja su pokazali da skoro dve trecine ispitanih
srednjoSkolaca ima viSe od tri godine Internet "staza". Nekoliko puta
dnevno na Internet odlazi 86% ispitanika, a skoro polovina (prema
sopstvenoj proceni) onlajn provodi vise od deset sati nedeljno. Kada su
onlajn, ispitanici su naj¢es¢e na nekoj od drustvenih mreza (Facebook,
MySpace, Twitter), "Cetuju" sa prijateljima ili skidaju muziku i druge
zabavne sadrzaje. Tri Cetvrtine ispitanika na Internetu je upoznalo nove
ljude, a skoro polovini Internet je veoma vazan izvor informacija o, kako
kazu "skakljivim temama", kakva je seksualnost.

U pogledu rizicnog ponasanja na Internetu vazni su podaci istrazivanja o
slede¢em:

2 Vide o projektu "Klikni bezbedno", kao i o samom istraZivanju sprovedenom tokom realizacije ovog projekta, moguce je
videti na sajtu: www.kliknibezbedno.rs koji je dostupan svim gradanima od podetka kampanje i na njemu, pored ostalog,
mogu da se nadu materijali koji se koriste na edukativnim tribinama, kao i kontakt telefoni i adrese za pomoc.
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e Skoro polovina ispitanih srednjoSkolaca koja svakodnevno koristi
Internet barem jednom je pristala da se uzivo susretne s osobom koju
su upoznali onlajn;

e Svaki Cetvrti ispitani srednjoskolac nekada je na Internetu davao lazne
informacije o sebi (naj¢eS¢e u vezi svojih godina ili ¢injenice da ima
devojku ili decka);

e Skoro 40% ispitanih srednjoskolaca tvrdi da ih je druga osoba koju su
upoznali onlajn slagala u vezi sa svojim identitetom (bilo da se radi o
godinama ili o fizickom izgledu).

FUNKCIONISANJE ZAKONODAVNOG SISTEMA PREVENCIJE I
ZASTITE DECE OD ISKORISCAVANJA U PORNOGRAFIII

U okviru sistema institucija i organizacija koje bi trebalo da sluze kao
podrSka zastiti dece od iskoriS¢avanja u pornografiji u Srbiji mozemo
identfikovati veliki broj aktera (obrazovanje, socijalna zastita, policija,
tuzilastvo, sudstvo i informisanje, kao i stru¢njaci i gradani iz oblasti
civilnog i privatnog sektora), medutim ono Sto mozemo zapaziti je
postojanje teskoc¢a u sinhronizovanju njihovih aktivnosti, odnosno u ovom
trenutku kasnjenje u usvajanju jedinstvenog sistemskog pristupa.

Sto se ti¢e normativnog okvira, u celini, u ovoj oblasti, moZzemo govoriti o
relativno razvijenom i povoljnom zakonodavhom okviru, medutim postoji
potreba za njegovim daljim unapredivanjem u pojedinim segmentima, pre
svega, u cilju dosledne razrade adekvatnih mehanizama implementacije
novih zakonskih instituta. Takode treba ukazati da se u Republici Srbiji
ratifikovani medunarodni ugovori neposredno primenjuju i po svojoj pravnoj
snazi, zakoni o potvrdivanju medunarodnih ugovora, nalaze se odmah posle
Ustava, medutim neposredna primena medunarodnih ugovora se u praksi
dovodi u pitanje, kako zbog objektivnih tako i zbog subjektivnih ogranicenija,
a u najveéem broju slucajeva i nije moguca jer vecina odredbi nije
samoizvrsiva (self-executing). Zbog toga je neophodno da se, u cilju
ostvarivanja prava deteta, obezbedi puna primena potvrdenih medunarodnih
ugovora, pre svega, kroz usaglasavanje postojecih zakonskih tekstova sa
ratifikovanim ugovorima i donosSenje novih zakona (Stevanovic¢: 2009).

Najvazniji rezultati koji su u ovoj oblasti postignuti na zakonodavnom planu
su:

a) 2006. godine donet je Ustav ("Sluzbeni glasnik RS", br. 98/2006) koji
izricito govori o pravima deteta, po prvi put u ustavnopravnoj istoriji
Republike Srbije. Prema Ustavu, fizicki i psihicki integritet je nepovrediv, niko
ne moze biti drzan u ropstvu ili u polozaju slicnom ropstvu. Svaki oblik
trgovine ljudima je zabranjen. Seksualno i ekonomsko iskoriS¢avanje lica
koje je u nepovoljnom polozaju smatra se prinudnim radom. Deca su
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zasti¢ena od fizickog, psihickog, ekonomskog i svakog drugog iskoriS¢avanja
ili zloupotrebe. Deca mlada od 15 godina ne mogu biti zaposlena niti, ako su
mlada od 18 godina, mogu da rade na poslovima Stetnim po svoje zdravlje,
obrazovanje ili moral.

b) Usvojen je i veliki broj vaznih zakona od kojih za ovu oblast posebno
izdvajamo sledede:

Porodi¢ni zakon ("Sluzbeni glasnik RS", br. 18/2005) ustanovljava
obavezu drzave da preduzme sve potrebne mere za zastitu deteta od
zanemarivanja, od fizickog, seksualnog i emocionalnog zlostavljanja, te
od svake vrste eksploatacije, kao i obavezu svih decjih zdravstvenih i
obrazovnih ustanova, ustanova socijalne zastite, pravosudnih i drugih
sudskih organa, udruzenja i gradana da obaveste javnog tuzioca ili organ
starateljstva o potrebi i razlozima za zastitu prava deteta. Porodicni
zakon, takode, ustanovljava pravo deteta na nezavisno zastupanje u
slucajevima kolizije interesa deteta i zakonskog zastupnika deteta i uvodi
specijalizaciju sudija za postupanje u porodi¢nim stvarima. Obuku sudija
sprovodi Pravosudna akademija shodno Pravilniku o programu i nacinu
sticanja posebnih znanja iz oblasti prava deteta sudija koji sude u
postupcima u vezi sa porodi¢nim odnosima;

Zakon o maloletnim uciniocima krivicnih dela i krivicnopravnoj zastiti
maloletnih lica ("Sluzbeni glasnik RS", br. 85/2005) radi posebne zastite
licnosti maloletnih lica kao osStecenih, odnosno ostecenih koji se
saslusavaju kao svedoci u krivicnom postupku, izri¢ito predvida uvodenje
posebne specijalizacije svih aktera krivicnog postupka (sudija koji
predsedava vecem, javni tuZilac, istrazni sudija, policijski sluzbenik i
punomocdnik ostec¢enog) u slucaju kada se sudi punoletnim uciniocima 27
taksativno nabrojanih krivi¢nih dela (izmedu ostalog i za krivicno delo:
prikazivanje, pribavijanje i posedovnje pornografskog materijala i
iskoris¢avanje maloletnog lica za pornografiju — ¢l. 185. KZ), odnosno u
svim onim slucajevima kada to proceni specijalizovani javni tuzilac.
Takode, zakon sadrzi nova dokazna pravila koja su dozivela znacajne
procesne modifikacije i to, pre svega, u svetlu zastite maloletnog
oste¢enog lica (usvojen 2005. godine, u primeni od 1. januara 2006.
godine);

Kriviéni zakonik ("Sluzbeni glasnik RS", br. 85/2005, 88/2005 - ispr,
107/2005 - ispr, 72/2009 i 111/2009) propisuje Siroku lepezu krivi¢nih
dela koja mogu biti ucinjena "na Stetu dece i maloletnika", a u cilju
njihove krivicnopravne zastite (u primeni od 1. januara 2006. godine);

Zakonik o krivicnom postupku ("Sluzbeni list SR]", br. 70/2001 i 68/2002
i "Sluzbeni glasnik RS", br. 58/2004, 85/2005, 115/2005, 85/2005 - dr.
zakon, 49/2007, 20/2009 - dr. zakon i 72/2009) propisuje
procesnopravne mehanizme koje preduzimaju nadlezni drzavni organi u
okviru svojih ovlaséenja u cilju otkrivanja ucinilaca, kao i prikupljanja i
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obezbedivanja dokaza radi potpunog utvrdivanja cinjeni¢nog stanja u
krivicnom postupku;

e Zakon o policiji ("Sluzbeni glasnik RS", br. 101/05 i 63/09) uvodi
specijalizaciju policijskih sluzbenika koji postupaju u slucaju krivicnih
dela na stetu maloletnih lica;

e Zakonom o medunarodnoj pravnoj pomoci u krivicnim stvarima
("Sluzbeni glasnik RS", br. 20/2009) ureduje se postupak pruzanja
medunarodne pravne pomodi u krivicnim stvarima, a pod oblicima
medunarodne pravne pomoci podrazumeva se: 1) izrucenje okrivljenog
ili osudenog; 2) preuzimanje i ustupanje krivicnog gonjenja; 3)
izvrSenje krivicne presude; 4) ostali oblici medunarodne pravne pomodi.
Odredbe ovog zakona primenjuju se u situaciji nepostojanja potvrdenih
multilatelarnih i bilateralnih sporazuma o istom ili kada odredena
pitanja njima nisu uredena;

e Zakonom o elektronskim komunikacijama ("Sluzbeni glasnik RS", br.
44/10) pored ostalog, regulisana su i pitanja koja se odnose na: zastitu
korisnika i pretplatnika (sadrzane su, pre svega, odredbe koje se odnose
na postupanje operatera u slucaju zlonamernih i uznemiravajucih
poziva), bezbednost i integritet elektronskih komunikacija, kao i tajnost
elektronskih komunikacija;

e Zakonom o organizaciji i nadleZnosti drZzavnih organa za borbu protiv
visokotehnoloskog kriminala ("Sluzbeni glasnik RS", br. 61/2005 i
104/2009) predvidena je nadleznost "Posebnog odeljenja za borbu
protiv visokotehnoloSkog kriminala ViSeg javnog tuzilastva u Beogradu"
za krivicno gonjenje ucinilaca krivi¢nih dela protiv polne slobode, koja
se zbog nacina izvrSenja ili upotrebljenih sredstava mogu smatrati
krivicnim delima visokotehnoloskog kriminala za teritoriju cele
Republike Srbije;

e Zakon o socijalnoj zastiti ("Sluzbeni glasnik RS", br. 24/2011) podstice
razvoj raznovrsnih i uvodenje novih socijalnih usluga u zajednici i
ukljuc¢ivanje viSe razliCitih aktera u pruzanje usluga. Organizacija koja
pruza usluge socijalne zastite mora biti licencirana.

Medutim, primena novih zakonskih reSenja ide sporo i nije uvek pracena

punom koordinacijom relevantnih ministarstava i Narodne skupstine

Republike Srbije kao zakonodavnog tela, odnosno doslednom razradom
adekvatnih mehanizama implementacije.

ZAKLIJUCCI I PREPORUKE
Imajudi u vidu navedeno kao neminovno namece se pitanje: "Kako unaprediti

sistem prevencije i zastite u ovoj oblasti"? Misljenja smo da pristup
unapredenju prevencije i zastite dece od iskoriS¢avanja u pornografske svrhe
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zloupotrebom komunikacionih i informacionih tehnologija u Srbiji treba da se
zasniva na strateSkom-dugoro¢nom planiranju drzavnih mera i aktivnosti
koje podrazumevaju sve relevantne drustvene aktere, kao Sto su: institucije
sistema obrazovanja, socijalne zasStite, policije, tuZilastva, sudstva i
informisanja, kao i stru¢njake i gradane u oblasti civilnog i privatnog sektora.
U tom smislu pozdravljamo napore koji ¢ini drzavne institucije i nevladin
sektor ka donosenju jedinstvenog strateSkog dokumenta pod nazivom:
Nacionalna strategija za prevenciju i zastitu dece od trgovine i njihovog
iskoriS¢avanja u pornografiji i prostituciji.

U vremenu koje nam predstoji dugorocan fokus treba da bude na razvijanju
i funkcionisanju mera prevencije i efikasnijem delovanju sistema zastite, uz
ustanovljavanje procedura za pracenje oporavka i resocijalizacije dece
zrtava i njihovih porodica ukljucujuéi programe podrske.

Misljenja smo da je u narednom periodu neophodno usmeriti se ka
sveobuhvatnom sprovodenju medunarodnih normi i standarda u oblasti zastite
dece od seksualne zloupotrebe i iskoriS¢avanja putem informacionih i
komunikacionih tehnologija, unapredivanju nacionalnog normativnog okvira u
ovoj oblasti, odnosno obezbediti doslednu primenu novih zakonskih resenja
relevantnog domaceg zakonodavstva. Ujedno postoji i neophodnost jacanja
monitoring funkcije Odbora za prava deteta Narodne skupstine Repoblike
Srbije, Zastitnika gradana i specijalizovanih nevladinih organizacija Sto treba
da doprinese punoj primeni zakona iz oblasti zastite dece od svih oblika nasilja.

Takode, imajué¢i u vidu mogucnost eksploatativhe upotrebe Interneta,
mobilnih telefona i drugih novih tehnologija potrebno je raditi na podizanju
svesti dece o tome kako da se od ovoga zastite, zatraze pomo¢ ili prijave
zloupotrebu. Preporucujemo da drzava pozove privatni sektor u smislu
njegovog aktivnog ukljuCivanja u suzbijanje zloupotreba informacionih i
komunikacionih tehnologija. Posebno je bitno da taj poziv bude upucen
svim Internet servis provajderima (pruzaocima usluga na Internetu),
mobilnim operaterima, internet kafeima i drugim relevantnim akterima da
razviju i sprovode "Pravila ponasanja" kao i druge mehanizme korporativne
drustvene odgovornosti. Poziv treba uputiti i finansijskim ustanovama da
poduzmu neophodne akcije na praéenju i zaustavljanju svih finansijskih
transakcija namenjenih omogucavanju pristupa decjoj pornografiji. Takode,
uporedo s jacanjem drustvene odgovornosti neophodno je da drzava
unapredi zakonski i podzakonski okvir kojima ¢e, s jedne strane, omogucditi
usvajanje mera za zastitu dece u poslovanju gore spomenutih aktera (pre
svega donosenje posebnog zakona koji bi regulisao ovu materiju - Zakona
o informacionoj bezbednosti), a s druge strane uputi zahtev ovim akterima
da prijave i uklone (blokiraju) stranice koje sadrze delju pornografiju ili
prizore seksualne zloupotrebe dece.

Na kraju bismo zeleli jos jednom da ukazemo da Srbija nema dovoljno
razvijen informacioni sistem za prikupljanje i pracenje podataka, kao ni
jedinstvene kriterijume evidentiranja i pracenja pojava iskoriS¢avanja dece
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u pornografske svrhe, tj. da svako od ovlaséenih ministarstava ima svoj
sistem evidentiranja i pracenja, neophodno je uspostaviti isti. Imajudi
navedeno u vidu preporucujemo ustanovljavanje jedinstvenih kriterijuma za
vodenje odredenih podataka bitnih za analizu same pojave.
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HOW TO IMPROVE NATIONAL SYSTEM OF PREVENTION AND
PROTECTION OF CHILDREN FROM EXPLOITATION IN
PORNOGRAPHY MISUSING INFORMATION AND
COMMUNICATION TECHNOLOGIES?

Development of information and communication technologies followed by in-
creased use of personal computers and mobile phones opened a space for nu-
merous abuses. Availability of new technologies to the minors has affected "tra-
ditional violence" to overcome boundaries of real life and step into the cyber
area. Bearing in mind this fact, in her paper author gives general recommenda-
tions in terms of improving national system of prevention and protection of child-
ren from exploitation in pornography misusing information and communication
technologies.

In her paper she also gives overview of several researches conducted in Serbia
by state and non-governmental organisations, which can serve as important
data source about the scope of use of information and communication technolo-
gies, i.e. about forms of abuse and exploitation of minors by using information
and communication technologies in inappropriate manner.

KEY WORDS: "cyber space” / researches / exploitation of children
in pornography / national system / prevention and protection.
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